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用户需要了解的十大社会工程攻击手段

哈尔滨安天科技集团股份有限公司

Steve Zurier

2017 年 10 月 19 日

“国家网络安全意识月”是探讨被盗密码、网络钓鱼、恶意软件以及普通用户所不知道

的一些社会工程攻击的绝佳时机。威瑞森《数据泄露调查报告》显示，去年有 43％的数据

泄露与社会工程攻击有关。

PhishMe 首席技术官艾伦·希格比（Aaron Higbee）说：“我们发现了很多社会工程攻

击，特别喜欢以寂寞宅男为攻击目标。攻击者向他发送美女裸照，诱骗他发一张自己的裸照，

然后威胁说要将其裸照贴到 Facebook，强迫他支付赎金。”

Social-Engineer 首席黑客官克里斯托弗·哈德纳吉（Christopher Hadnagy）补充说，人们

应该意识到，电话钓鱼诈骗（vishing）等社会工程攻击变得越来越普遍了。

“犯罪分子在暗网上购买数据，然后打电话给人们说几年前他们欠了几千美元的联邦

税。”哈德纳吉说，“即使人们知道国税局（IRS）只会以书面形式通知他们，不会直接打

电话，但是很多人还是会上当。”

根据对希格比、PhishMe 首席威胁科学家加里·华纳（Gary Warner）和哈德纳吉的采访，

Dark Reading 整理出了十大社会工程攻击手段。

1.电话钓鱼诈骗

最终用户对欺诈邮件已经比较警惕，但是许多人忘记了黑客经常采用低技术的电话诈

骗。

在一些电话中，骗子声称是微软技术支持人员，要求用户提供凭证和/或其信用卡号。

千万不要上当！记住，微软不会突然打电话询问你的电脑运行情况。国税局也是如此。骗子

不停地打电话，若有其事地声称纳税人欠了税款，如 2012 年的 3000 美元欠税。再强调一次，

这种事绝对不会发生。国税局不会打电话给你，也不会发电子邮件给你。他们只会以书面形

式与纳税人沟通。如果您收到假的微软技术支持电话，请上报给
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https://www.microsoft.com/en-us/reportascam/。

2.利用 SEO（搜索引擎优化）诈骗

您是否有需要驱动程序的旧打印机或扫描仪？ 如果有，那您要当心了，因为攻击者花

几美元就能使用营销策略将搜索引擎流量引向一个假驱动程序，从而感染您的计算机。

例如，您搜索打印帮助，它可能会把您带到一个看起来像官方驱动程序的网站，而实际

上这里只有被恶意软件感染的服务器。他们不必花费大量资金来创建网站并购买关键的互联

网搜索术语来引诱不知情的受害者。

3.钓鱼网站也可以是 HTTPS

按照传统的观点，HTTPS 站点上的 SSL 证书意味着网站是安全的。攻击者不希望花大价

钱购买有效的 SSL 证书。现在他们可以如愿了，诸如 letencrypt.org 这样的网站免费提供 SSL
证书。

用户不能因为 HTTPS 就认为网站是安全的。对于重要的银行和其它登录页面，用户应

该“寻找绿色条”，这意味着该网站不仅使用 HTTPS，而且使用扩展验证 SSL 证书（EV-SSL），
攻击者是无法免费获得这种证书的。

4.以假乱真的网站

人们浏览网页，但并不总是仔细看。黑客可以注册一个合法网站的域名，如 PayPal 或
eBay，使他们看起来近 99％的真实。聪明的诈骗者在这些页面中隐藏恶意软件，并且还隐

藏肉眼不容易看到的外语字符。

5.从右到左的覆盖

黑客可以使用“从右到左的覆盖”来启动恶意软件。会出现一个如下所示的文件：

validate.exe.jpg，基本上是一个正常的 jpg 文件。但实际上，使用 Unicode 进行转换，发现该

文件实际上是一个名为 validate.jpg.exe的可执行文件。然后，用户会在不知不觉中启动恶意

软件，感染计算机。

重申一条黄金法则：如果收到了陌生人发来的文件，请勿打开。
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6.裸照勒索和色情网站取消订阅诈骗

这些诈骗的目标通常是寂寞男人。骗子发送美女裸照，诱骗受害者发一张自己的裸照。

如果目标上当，骗子就会发一条赎金要求，威胁称会将裸照贴在 Facebook 或其它社交媒体

上，强迫他们支付赎金。

这些类型的犯罪是低技术的，骗子甚至不必编写代码或建立网站。他们只需要几张美女

裸照就行了。在另一起性欺骗中，用户在公司收到一个色情网站的消息，称他们订阅了该网

站。要取消订阅，他们需要发送工作邮箱和密码。只要该公司的一名员工上当，骗子就能够

入侵公司网络了。

7.低技术勒索软件

正如上文所述，一些攻击者走低技术路线。攻击者向用户发送邮件，声称黑掉了他们的

文件和公司账户。当然，这完全是虚张声势，但通常黑客会要求支付价值 300 美元的比特币。

忧心忡忡的用户可能会为求心安而支付赎金。在这种情况下，黑客需要的只是一个电子

邮件地址，这样就能赚些快钱了。

8.“文件太大”钓鱼邮件

你有没有遇到过在邮件中添加附件时被告知文件太大的情况？人们已经习惯于通过

Dropbox、Box或 OneDrive 共享更大的文档和视频了。在这种诈骗中，攻击者向受害者发送

一封看起来像来自同事或主管的电子邮件，并告诉他们看一下某个文件。使用这种方法，攻

击者可以绕过电子邮件安全保护，诱骗受害者打开热门文件共享站点上托管的恶意软件。

9.获得管理员访问权限

攻击者有许多方法使用“横向运动”来达到目标，但是高权限用户并不总是能够意识到

他们被攻击了。

可以通过这种方式获得人力资源数据库或电汇权限。或者，黑客可能需要 IT 服务台的

管理员访问权限。因此，攻击者可以访问用户的机器，然后故意破坏某些东西，或者向服务

台发送一条消息，称其机器上已禁用了 Word等应用程序。当帮助台人员登录时，黑客会窃

取缓存的管理员凭证，从而访问公司网络。
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10.自动化工具

攻击者拥有自动化软件，用于检查密码是否包含字典中的字，因此在密码中使用任何字

或名称都会降低安全性。这不是“猜测或不可猜测”的问题--用户应使用没有任何意义、并

且不会在任何字典（或电话簿）中找到的字母和数字。
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