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隐私是（或者说应该是）一项基本人权。如今，人们对

最终用户的“隐私”的理解倾向于数据隐私或信息隐私。这

种偏差使得为最终用户保护数据变得越来越复杂。一方面，

技术高明的隐私爱好者不会在任何地方留下数字足迹；另一

方面，在现实生活中，绝大多数最终用户会在各处留下数字

足迹，这为网络犯罪分子提供了一个满是敏感数据的网络。
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数据正在推动技术的下一次革命，并为正在建设的庞大

的人工智能（AI）系统提供资源。问题是，当任何敏感数据

进入其中一个系统时，有多少机器驱动的决策过程有权删除

这些数据呢，收集这些数据的公司知道其 AI 系统将这些数

据用于何处以及如何使用吗？

尽管大多数最终用户知道他们通过表单和应用程序向

社交网络或公司提供个人数据，但许多提供商和服务的数据

收集可能不那么透明。

免费软件和服务

由于消费者期望免费或以非常低的成本使用软件，一些

厂商决定开启数据收集和数据共享业务。免费软件提供商只

有几种方法可以通过他们的产品盈利，最不显得侵略性的方

法是（至少从最终用户实际所看到的角度来看）是收集用户

数据并出售给第三方。

在过去的一年中，我们看到受信的安全厂商决定提供免

费的反病毒产品。虽然他们没有公开说明打算如何通过新的

免费产品盈利，但是我们预测其中一些厂商会通过数据收集

等间接方法盈利。

继微软开始提供免费的 Windows Defender Antivirus

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN
https://www.welivesecurity.com/2017/08/03/whats-cost-free-lunch/
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服务之后，各厂商提供免费反恶意软件产品并通过间接手段

盈利的趋势愈演愈烈。当然，由于一定比例的用户转移到微

软的免费服务，现有厂商出售软件的机会减少，因此他们转

向了其他盈利手段，即通过提供自己的免费软件而非直接竞

争来盈利。

在 2018 年，免费或低成本网络安全软件这一趋势将会

继续。这会增加与数据隐私相关的风险，因为免费软件通常

缺乏传统的盈利方法，它们引入复杂的披露声明，模糊他们

收集用户数据并进行售卖的意图。很多公司的做法都证明了

这一点，这些公司提供冗长且难以理解的隐私政策——只有

律师才看得懂。

因此，在面对免费产品时，用户应了解提供该产品的公

司如何盈利，这一点非常重要。例如，手机游戏可能会显示

广告，或者提高游戏的销售量。如果公司的盈利手段不明了，

那么很可能您的数据和隐私就是他们的盈利手段。
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物联网

虽然免费产品和应用程序都知道我们的上网习惯，但是

物联网（IoT）设备的采用意味着更加敏感的数据可以被收

集和利用了。

当你开车下班的时候，你的手机传输交通状况并与其他

车主分享，希望能避开拥堵路段早点回家。家中的联网恒温

器与您的手机进行通信，显示您的位置和时间。目前，你在

回家的路上。当你进入居住的街道时，车库门会根据您的距

离自动打开。家里的灯亮起，你当前选择的音乐自动从汽车

传输到家中。物联网设备协同工作，使我们的生活更加方便。
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而且每个设备都可以收集数据。通过窃取这些数据，攻

击者能够描绘出您生活的全貌：您在哪里工作、在哪里吃饭、

什么时候去健身房、去什么电影院、去什么地方购物等等。

这些数据与机器学习和人工智能的发展相结合，意味着我们

开始成为技术的傀儡，因为它越来越多地为我们做出决定。

Gartner 分析师预测，到 2018 年，全球将有 112 亿联

网设备，到 2020 年这一数字将达到 204 亿。机器即将崛起，

要小心！每当设备要求连网时，我们都需要教育最终用户阅

读隐私政策，并就是否接受数据收集条款做出明智的决定。

立法

从 2018 年 5 月开始，欧盟委员会的《通用数据保护条

例》（General Data Protection Regulation）将会生效，

该条例赋予公民更多决定如何处理和使用其信息的权力。该

条例影响任何处理或收集欧盟公民数据的公司，无论公司设

在哪里。

违反该条例可能会导致巨额罚款，但是如何对欧盟境外

的公司实施罚款没有明确的答案。5 月 25 日开始执行该条

例后，欧盟委员会可能会杀鸡儆猴，对欧盟境外的公司来个

下马威。如果不这样做，很多跨国公司可能会冒险不去遵守

https://en.wikipedia.org/wiki/General_Data_Protection_Regulation%20
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该条例，所以我们可能会看到欧盟委员会在 2018 年采取行

动。

2017 年，美国的新政府废除了未决的法律——该法律

禁止互联网服务提供商（ISP）未经许可地收集客户数据，

导致美国的隐私法出现倒退。虽然有些互联网服务供应商自

愿承诺不允许第三方使用这些数据，但这并不意味着他们不

会将这些数据用于他们自己的商业利益。

从我们的在线活动收集的数据足以让黑客了解我们，但

我们却不知道有人在收集我们的信息。

客户个人数据可能会成为黑客的攻击目标，我们已经看

到数据网站、商店和其他网站攻击导致的数据泄露事件。通

过监控我们的网络活动来窃取数据是网络犯罪分子的大招，

为他们提供了勒索用户的机会。

对于许多软件和服务提供商来说，操控大量数据然后将

其用于有意义的事情的能力相对较新，这是因为数据存储和

处理成本最近大幅下降。“大数据”生态系统现在意味着更

多的公司有能力收集、关联和出售他们的数据。

公司可以轻松收集数据并将其出售，而我们愿意接受默

认设置且不愿花时间仔细阅读隐私政策，这意味着我们的身
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份、生活方式和个人数据正在成为企业资产。

我希望，2018 年用户的安全意识能够提高。但实际上，

我认为更多的数据会被收集，而用户甚至不会意识到。随着

我们草率地将每一台设备联网，我们的隐私会被进一步侵蚀，

直到完全没有隐私。
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