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理解人工智能与网空安全的关系 

哈尔滨安天科技集团股份有限公司 

                                             

David Strom  

2018年3月22日 

在谈及人工智能（AI）和网空安全的未来关系时，很多

人想到的第一件事就是《终结者》系列电影中虚构的人工智

能程序天网（Skynet）。但也有安全专家认为，必须从更广

泛的角度来理解人工智能，了解它如何影响网空安全，以及

IT 部门如何使用 AI 来规划未来的安全技术采购。（译者注：

在《终结者》系列电影中，天网是人类于 20 世纪后期创造

的以计算机为基础的人工智能防御系统，最初是研究用于军

事的发展。天网在控制了所有美军的武器装备后不久获得自

我意识，认定人类是它存在的威胁。于是倒戈对抗其创造者，

采用大规模杀伤性武器[甚至核暴]来灭绝全人类，即“审判

日”正式来临。） 

以色列电信创新实验室首席技术官杜杜·米姆兰（Dudu 

Mimran）在 2018 年经济合作与发展组织（OECD）论坛的

演讲和随后的博客中讨论了人工智能和网空安全之间的关

系。我在米姆兰的办公室（以色列贝尔谢巴）采访了他，后

来又通过电子邮件对他进行采访。 

https://www.linkedin.com/in/dudumimran/
https://www.linkedin.com/in/dudumimran/
https://www.ibm.com/us-en/marketplace/cognitive-security-analytics
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AI 和网空安全的短期和长期预测 

米姆兰说：“虽然人工智能驱动的网空攻击的威胁越来

越有可能，但我并不太担心机器在短期和中期内能够获得自

我意识并伤害人类。我们的生活越来越依赖技术，远在我们

开发出具有自我意识的机器之前，这一点将会被攻击者利用。

尽管如此，如今即使没有复杂的人工智能，攻击者的大多数

目标也可以实现，这就是为什么我们没有看到这种新的攻击

浪潮。” 

他在 OECD 演讲中提到了四个时间范围： 

1) 短期的超级个性化，算法将会比我们更了解我们自己。 

2) 中期的干扰，基于各种针对性的自动化工作。 

3) 长期无处不在的自动化机器，如无人驾驶汽车。 

4) 长期的情况，例如恶意的天网式场景。 

将 AI 应用于恶意软件溯源 

AI 技术最重要的应用之一是恶意软件溯源。根据米姆兰

的说法，如果你了解你的攻击者“并且实时做出反应，那么

你反击真实攻击者的机会将会更高。” 

https://securityintelligence.com/the-limits-of-linguistic-analysis-for-security-attribution/
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然而，他在 OECD 演讲中指出，溯源“因缺乏商业可行

性而投资不足”。这是一个众所周知的问题，因为研究人员

必须检查大量的变量，包括恶意软件的书面非编码语言，使

用的文化或政治引语，以及哪些代码片段模仿现有的恶意软

件结构等等。 

米姆兰提出了决策者可以改善溯源的两种方法。第一种

方法是支持和建立一个联合的全球情报网络，该网络包括商

业和政府研究人员，可以跟踪不同地区的威胁。第二个方法

是资助正在进行的研究，以帮助改善溯源，同时保护数据隐

私。 

“溯源是一个分布式的问题，跨越不同的技术堆栈、系

统和组织，这些中央实体可以帮助编织这样的线索。”米姆

兰说。他对此持乐观态度——尤其是对那些专注于这些合作

创意、与欧洲最大的银行合作共享威胁情报的新型安全创业

公司。 

在 AI 时代保护数据隐私 

数据隐私是一个重要的考虑因素。米姆兰去年写道：“大

量个人数据分布在不同供应商的中央系统中，这会增加数据

的泄露风险，为攻击者创造以不可思议的方式滥用这些数据

https://www.ibm.com/security/data-security/guardium
https://www.ibm.com/security/data-security/guardium
https://www.dudumimran.com/2017/10/risks-artificial-intelligence-society.html
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的机会。” 

隐私问题的一个解决方案是某种形式的基于区块链的

创新。米姆兰提到了最近获得资助的 ForgeRock 等公司。

“这些公司面临的挑战是与世界其他地区的整合，”他说，

“身份主要嵌入到在线服务和产品中，创建一个外部中立实

体为所有服务提供相同的流畅体验，这是一项重大挑战。” 

去伪存真 

这些技术也适用于其他网空防御战术。米姆兰说：“我

们确实看到了人工智能在安全运营中心（SOC）用作自动化

工具的初始努力，但这些只是初步的。” 

但是，保持谨慎是非常重要的——特别是当供应商试图

超卖（oversell，超出供应力地过多出售）他们的工具并声称

这些工是基于 AI 的时候。CSO Online 强调了区分具有基于

规则的检测引擎的产品和利用真正 AI 的产品的重要性，因

为“许多拥有数百条规则的供应商认为他们已经完成某种近

似版本的 AI”，实际上仅仅验证现有的恶意软件特征不构成

AI，而仅仅是一种模式匹配。 

米姆兰还提到了日益增长的物联网（IoT）僵尸网络威胁。

“物联网僵尸网络的问题触及了许多松散的方面，而且没有

https://www.csoonline.com/article/3257804/hacking/is-your-vendor-being-honest-about-ai.html
https://securityintelligence.com/the-weaponization-of-iot-rise-of-the-thingbots/
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银弹来解决这些问题。解决僵尸网络问题的最佳方法是主机

之间进行合作，以及通信或服务提供商将僵尸机器的流量提

供给执法部门。”他说。 

远离天网式的未来 

人工智能的兴起当然会使威胁情况进一步复杂化，但认

识到威胁情报共享、恶意软件溯源和数据隐私的重要性的企

业可以领先旨在利用技术实现恶意目的的犯罪分子一步。正

确理解 AI 并进行相应投资的安全团队能够在威胁源创造"天

网"之前掌握众多网空安全优势。 

 


