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要想领先于攻击者，安全团队需要像犯罪分子一样思

考、利用人工智能（AI）的能力发现恶意威胁，并停止担心

机器学习会取代我们的工作。

在网络安全行业，我们都听过一句古老的格言：“防御

者必须时刻警惕，而攻击者只需成功利用一个漏洞就行了。”

虽然这令人生畏，但这正是网络安全行业每天都要面对

的现实。我们面临着一场不对称的战争，不幸的是，我们的

对手是一大批拥有各种武器的网络犯罪分子。

像其它战场一样，网络空间的不对称战争可以描述为：

一方只需要适度投资来实现收益，而另一方则必须投入大量

资金来维持足够的防御。在网络安全行业，恶意软件和勒索

软件的作者和推广者是前者，而安全行业和潜在受害者是后

者。这种投入时间和资源的不平衡导致这场战争是不对称

的。

我们以 WannaCry 勒索软件攻击为例。这是一个简单的
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恶意软件，令人惊讶的是，它通过窃取的技术进行传播，感

染了 40 多万台机器，攻击者几乎是毫不费力地实现了这一

切。

网络犯罪分子富有创意，有能力测试新的攻击。同时，

安全团队将资源投入到多层安全防御上，如网络分段和网络

钓鱼培训。

这就出现了一个可怕的想法：当网络犯罪分子集中精力

利用 AI 时会发生什么？

一旦攻击者掌握了 AI 技术，就会大规模渗透网络、窃

取数据、传播能够导致设备瘫痪的计算机病毒。这可能会导

致大规模军备竞赛，后果无法估量。足够聪明的 AI 能够清

除电子邮件或网站被感染的迹象，这实在太可怕了。

虽然多态恶意软件（到达新机器后发生变形）有一些机

器能力，但是这种恶意软件并非每日演变的。勒索软件几年

前就出现了，到现在也没太大变化。我们经常看到受害者一

次又一次地遭受同种类型的攻击。网络犯罪分子仍然可以用

靠谱的工具制造混乱。

虽然我们无法预测网络犯罪分子下一步会做什么，但是

一些人已经开始利用 AI 和机器学习来保护自己了。机器学
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习并非银子弹，但是它正在快速成为领先犯罪分子，或至少

快速检测最新的攻击类型的重要、必不可少的工具。它可以

通过持续观察网络来提高安全性，并利用威胁研究团队的能

力来创建一个整体大于各部分之和的解决方案。它设置一个

基准，以帮助您检测异常行为。但是想领先于攻击者，安全

行业需要采取以下三个措施：

首先，我们要像网络犯罪分子一样思考。他们的主要动

机很简单--赚钱。他们不断思考怎样用最小的行动产生最大

的收益，因此他们非常喜欢网络钓鱼活动。他们可以轻松地

发送数百万封电子邮件，将受害者重定向到伪造的网站并获

得巨大的收益。网络犯罪分子可能会调整他们的方法，例如，

伪装为技术公司而非金融机构（正如我们的《2017 年威胁

报告》所述），但是这些机制保持不变。如果我们利用机器

学习来追踪和分类常规或日常任务，我们就可以腾出时间来

像犯罪分子一样思考，并提出应对下一次攻击的解决方案。

第二，我们需要集成了 AI 技术的安全产品，利用 AI 固

有的优势来发现恶意威胁。这些解决方案必须包含来自最佳

威胁研究人员的情报和分析数据并发现进入企业的威胁的

模型。这些解决方案可以是通用或特定的。如果我们可以为

更多的公司制定计划，就能在对抗网络犯罪方面获得优势。
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最后，我们不用担心机器学习会取代我们的工作。真正

的威胁来自于不利用机器学习，这种回避迫使您最好的研究

员疲于应付繁琐的工作，无法创造性地思考问题、预测新的

攻击形式并进行防御。机器学习能够为研究员提供帮助，使

他们腾出手来处理更重要的问题。由于人类参与对于监控和

塑造机器学习模型至关重要，这会导致就业岗位增加。

如果我们想公平竞争，就要利用机器学习创造一个更安

全的世界。虽然网络犯罪分子目前可能不会广泛利用机器学

习，但是他们迎头赶上也是迟早的事。当那一天到来时，世

界各地的安全团队都要做好准备。


