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防御勒索软件攻击七步走
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如果你明天上班时发现公司遭到了勒索软件攻击，你知

道该怎么办吗？你会打给谁求助？如果你的电脑被锁定，你

将如何找到他们的电话号码？你将如何通知客户？

防御勒索软件攻击需要做好多方面的准备，包括技术方

面，例如对数据进行离线备份。本文不讨论这些技术措施，

主要谈谈可以采取的实际操作措施，以便在事件发生之后进

行有效地应对。你的应急计划是什么？你希望你的团队囊括

哪些人才？你将如何沟通？

很少有人能够未卜先知，但是提前规划能够帮助人们更

加轻松地应对灾难。当涉及勒索软件时，提前规划也是很重

要的。今年 5 月，WannaCry 勒索攻击爆发，在头几天就感

染了大约 30 万台计算机。之后，联邦调查局网络司司长称

勒索软件是一种“普遍的、日益增长的威胁”，并指出未来

很可能会出现更多的勒索软件攻击。其他一些报告也预测勒

索软件攻击会增加。
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为了应对勒索攻击，我们可以采取以下 7 个措施。其中

一些措施可以广泛应用于其他重大事件，而另一些则专门针

对勒索软件攻击。

1. 制定响应预案。你的团队成员可能不习惯处理紧急情

况，所以要确保他们知道该怎么做。这包括他们将会聚集在

哪里讨论问题，媒体问询应该在哪里举行，以及该告诉客户

和员工什么内容。大多数时候，这意味着规划“谁、什么、

何时、如何做”的问题。一旦制定了计划，请提前与你的团

队分享。

2. 将响应计划存储在多个位置。如果您的事件响应计划

存储在 PC 上但 PC 被锁定了，那么您将无法开始恢复过程。

勒索软件可能会影响你的台式机或服务器，或两者都影响。

将计划副本存储在多个位置，包括至少三个独立的云服务，

并设置日历提醒以便定期更新。

3. 选择团队成员。事件发生后，你想要谁参加讨论？除

了首席执行官和首席信息官之外，您可能想要公关、法律、

人力资源和其他部门负责人参加响应讨论。现在您需要制定

一个清单，并确保清单上的每个人都知道这回事。此外，获

得他们下班后的联系方式，并与其他团队成员分享。

4. 制定沟通计划。您可能会发现首选的沟通方式被锁定
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了，因此您需要了解还有哪些沟通渠道可供使用。电子邮件

可能已经无法使用，所以请准备其他沟通手段。如果你的智

能手机正常运行，那么可以在团队内部使用通信应用程序—

—只要确保每个人都安装了这个应用程序就行。但是勒索软

件也可能会攻击移动设备，所以请准备好备用方案。将电话

号码和个人电子邮件地址存储在多个地点是个不错的办法。

5. 确定负责人。攻击发生后还有很多事情要做，包括指

挥员工，联系执法部门、客户和合作伙伴。需要有人监督和

管理恢复工作，准备好随时回答问题。负责人可能是首席信

息官、首席运营官、安全主管等，但是最好明确这个人的权

限。提前确定这个负责人，避免出现措手不及的情况。

6. 讨论一下你将如何进行响应。你决定支付赎金与否取

决于事件的严重程度和性质，但是提前讨论这个话题比临时

抱佛脚要强。联邦调查局表示，它不鼓励支付赎金，因为这

会激励未来的攻击，但也指出每个企业都需要自己做决定。

您应该提早讨论这个问题，至少要让你的团队熟悉这种权衡。

7. 了解你的风承受能力。你无法计划所有的事情，所以

要弄清楚你可以承受多大的风险，以及你可以应付的潜在伤

害，然后做一个权衡。例如，有些公司每个月都会做一次灾

难恢复演习，以确保他们随时做好准备，这算是比较频繁的，
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有的公司则每季度做一次。这完全取决于你想要在系统中建

立多少“保险”。这是些艰难的决定，需要事先确定。

如果幸运的话，你永远不会遭遇勒索软件攻击，但是运

营一个公司不能靠运气。您的技术团队将会投入大量的工作

来防范攻击并减轻损害。但是响应、告知客户并保持公司的

运营是需要进行管理的。通常很难想象从来没有遇到过的情

况，但是试着想象一下，一天早上你的手机响了，得知公司

遭到了勒索攻击。那个时候，你会希望做了哪些准备呢，现

在就着手做这些准备吧。


