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引 言

随着人工智能技术不断重构网络和信息系统，由人工智能强化的安全威胁、面向人工智能系统特有

弱点的安全威胁不断强化，使得通用防火墙在面对人工智能系统提供安全防护时力不从心，因此急需一

种能面向人工智能系统的防火墙进行安全防护，且同时具备人工智能加强的安全防护能力，实现AI对抗

AI。

此种人工智能防火墙在国际上已有相关产业诉求和初步定义。在Gartner，防火墙经历了包过滤防

火墙、状态检测防火墙、下一代防火墙/统一威胁管理、混合Mesh防火墙等代际定义，而近期已出现人

工智能安全网关（AI Gateway）的相关产业需求分析。在产业产品界面，Akamai、Fortinet、Palo Alto

Networks等也纷纷推出了AI WAF、FortiAI-Protect、AI-Powered NGFW等相关产品。

本文件目标综合国内外产业领先的安全厂商特点，提出面向人工智能的防火墙技术要求定义。

面向人工智能系统的防火墙与通用防火墙的主要差异体现在

——面向智能体等非人类实体（NHI）识别、分类和管控

——对深度安全攻击意图和语义的立体感知

——具备人工智能增强的面向快速变种未知威胁的识别能力

——具备自主安全推理能力、安全策略智能学习、生成、自动化上传部署和协同阻断等能力

——对智能体、模型、算力等智能计算资源调用的监控和可观测性能力等。

本文件在符合GB/T 20281-2020《信息安全技术 防火墙安全技术要求和测试评价方法》内容的基础

上，以黑色字体体现增量修改。
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人工智能防火墙安全技术要求

1 范围

本文件规定了人工智能防火墙的技术要求。

本文件适用于人工智能防火墙的设计、开发与测试。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/Z 185.1-2026 人工智能 智能体互联 第 1部分：总体架构

GB/T 41867-2022 信息技术 人工智能 术语

GB/T 25069-2022 信息安全技术 术语

GB/T 42018-2022 信息技术 人工智能平台计算资源规范

GB/T 20281-2020 信息安全技术 防火墙安全技术要求和测试评价方法

YD/T 3465-2019 应用防护增强型防火墙技术要求

3 术语和定义

3.1

防火墙 firewall

对经过的数据流进行解析，并实现访问控制及安全防护功能的网络安全产品。

注:根据安全目的、实现原理的不同，通常可分为网络型防火墙、WEB 应用防火墙、数据库防火墙和主机型防火墙

等

[来源: GB/T 20281-2020，3.1]
3.2

人工智能防火墙 artificial intelligence firewall

对经过面向人工智能系统的流量进行解析、访问控制及安全防护，且具备人工智能增强安全防护能

力的网络安全产品。

3.3

训练 training

利用数据，基于大模型算法，建立或改进大模型参数的过程。

[来源:GB/T 42018-2022，3.11，有修改]
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3.4

推理 inference

根据已知信息进行分析、分类或诊断，做出假设，解决问题或给出推断的过程。

[来源:GB/T 42018-2022，3.12，有修改]
3.5

访问控制 access control

一种确保数据处理系统的资源只能由经授权实体以授权方式进行访问的手段。

[来源:GB/T 25069-2022，3.147]
3.6

智能体 AI agent

能感知环境、自主决策，并主动采取行动以实现特定目标的实体。

[来源:GB/Z 185.1-2026，3.1，有修改]
3.7

词元 token

模型处理信息的最小计量单位。

3.8

工具 tool call

提供特定功能且可被使用的设备、软件或系统。

[来源:GB/Z 185.1-2026，3.6]
3.9

技能 skills

经过结构化封装的模块化能力扩展。

注:通常在人工智能与智能体领域使用

3.10

工具调用 tool call

AI模型或智能体对外部工具、API、和服务的调用行为。

3.11

调用者 caller

调用资源的访问主体，包括人类用户、智能体、业务应用等。

3.12

被调用者 callee

被调用的资源，包括大模型服务、智能体、工具、API等。

4 缩略语

下列缩略语适用于本文件：

A2A：智能体到智能体协议（Agent to Agent Protocol）
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AI：人工智能（Artificial Intelligence）
API: 应用程序编程接口（Application Programming Interface）
CT：通信技术（Communication Technology）
DMZ：非军事区（Demilitarized Zone）
DNAT: 目的网络地址转换（Destination Network Address Translation）
IAM: 身份与访问管理（Identity and Access Management）
IP: 互联网协议（Internet Protocol）
IPS：入侵防御系统（Intrusion Prevention System）

IT: 信息技术（Information Technology）
LLM：大语言模型（Large Language Model）
MCP: 大模型上下文协议（Model Context Protocol）
NAT：网络地址转换（Network Address Translation）
NHI: 非人类身份（Non-Human Identity）
OAuth 2.0：开放授权协议 2.0
RAG: 检索增强生成（Retrieval Augmented Generation）
SNAT: 源网络地址转换（Source Network Address Translation）
SSL: 安全套接层（Secure Socket Layer）
SQL：结构化查询语言（Structured Query Language）
SSRF：服务端请求伪造（Server-Side Request Forgery）
TLS：传输层安全协议（Transport Layer Security）
TEE: 可信执行环境（Trusted Execution Environment）

5 概述

本文件提出的人工智能防火墙产品（Artificial Intelligence Firewall，以下简称产品），是

在满足GB/T 20281-2020防火墙通用技术要求的基础上，面向人工智能系统特有的增量安全风险，提供

统一安全管控能力的边界安全产品。

6 安全技术要求

6.1 安全功能要求

6.1.1 组网与部署

6.1.1.1 部署位置

产品应支持以下部署位置：

a) 调用者（包括用户、智能体或业务应用）和被调用者（包括人工智能推理服务器、大模型公

共服务API、智能体、工具、API等）之间。包括：

——域内调用者和域外被调用者

——域内调用者和域内被调用者

b) 人工智能信息系统内部训练区、推理区、存储区等内部分区的网络边界之间。

6.1.1.2 部署场景

产品应支持以下部署场景：
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a) 云服务互联网出口、内部网络分区边界场景；

b) 数据中心内部网络分区边界场景（智能计算、通用计算、管理等区域）；

c) 企业园区网络边界、内部网络分区边界场景。

6.1.1.3 路由

除GB/T 20281-2020中定义的静态路由、策略路由、动态路由等要求外，还应具备面向AI的路由能

力：

a) 产品应支持对接多种人工智能服务，具备根据访问目标、请求类型、请求模态、安全策略或

者业务策略等，将请求转发至对应能力端点的能力；

b) 应支持基于请求调用者的身份、IP 地址、网络分区、数据敏感等级、请求模态、安全策略或

者业务策略进行能力路由，并支持静态路由、策略路由或者动态路由配置；

c) 应支持基于解析流量中的 API Key、用户 Token、服务身份标识等应用层认证信息，基于预定

义策略路由动态放行或拒绝请求，作为网络层信息的补充。

6.1.1.4 高可用

除GB/T 20281-2020中定义的冗余部署、负载均衡等要求外，还应具备面向AI的高可用能力。

6.1.1.4.1 冗余部署

a) 要求产品应支持“主-备”、“主-主”或“集群”中的一种或多种冗余部署模式，以确保系统

在部分节点故障时仍能正常运行。

6.1.1.4.2 负载均衡

a) 产品应支持根据算力资源使用情况（例如通过token用量、算力服务器协同感知等方式），实

施跨模型服务、跨算力分区的动态负载分担能力；

b) 在发生错误时，应自动重试其他模型或算力资源集群，实现故障自动切换。

6.1.2 网络层控制

6.1.2.1 访问控制

6.1.2.1.1 包过滤

产品的包过滤功能要求如下：

a) 安全策略应使用最小安全原则，即除非明确允许，否则就禁止；

b) 安全策略应包含基于源IP地址、目的IP地址的访问控制；

c) 安全策略应包含基于源端口、目的端口的访问控制；

d) 安全策略应包含基于协议类型的访问控制；

e) 安全策略应包含基于MAC地址的访问控制；

f) 安全策略应包含基于时间的访问控制；

g) 应支持用户自定义的安全策略，安全策略包括MAC地址、IP地址、端口、用户身份、智能体身

份、终端类型、应用类型、协议类型和时间的部分或全部组合；

6.1.2.1.2 网络地址转换

产品的网络地址转换功能要求如下：

a) 支持SNAT和DNAT；
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b) SNAT应实现“多对一”地址转换，使得内部网络主机访问外部网络时，其源IP地址被转换；

c) DNAT应实现“一对多”地址转换，将DMZ的IP地址/端口映射为外部网络合法IP地址/端口，使

外部网络主机通过访问映射地址和端口实现对DMZ服务器的访问；

d) 支持动态SNAT技术，实现“多对多”的SNAT。

6.1.2.1.3 状态检测

产品应支持基于状态检测技术的包过滤功能，具备状态检测能力。

6.1.2.1.4 动态开放端口

产品应支持协议的动态端口开放，包括但不限于：

a) FTP协议；

b) H.323等音视频协议。

6.1.2.1.5 IP/MAC 地址绑定

a) 产品应支持自动或手工绑定IP/MAC地址，当主机的IP地址、MAC地址与IP/MAC绑定表中不一致

时，阻止其流量通过；

——例如，支持IP/MAC地址绑定关系智能学习和异常检测；

6.1.2.1.6 IP 黑白名单

产品应支持IP地址黑白名单功能，包括但不限于：

a) 产品可配置源/目的IP地址黑白名单；

——例如，对于非人类智能实体发起的敏感会话，应支持采用黑白名单访问控制模式，仅允

许与预先授权的目标（如公网资源、内网模型和必要服务） IP 地址和端口建立会话。

b) 可批量下发黑白名单。

6.1.2.2 流量管理

6.1.2.2.1 带宽管理

产品应支持带宽管理功能，能根据策略调整客户端占用的带宽，包括但不限于：

a) 可分别设置上下行流量的带宽，对上下流量分别进行限制；

b) 根据源IP、目的IP、用户、应用类型和时间段的流量速率或总额进行限制；

c) 根据源IP、目的IP、用户、应用类型和时间段设置保障带宽；

d) 在网络空闲时自动解除流量限制，并在总带宽占用率超过阈值时自动启用限制。

e) 应支持基于人工智能业务会话属性的带宽分配与限制，可针对不同智能体唯一标识、会话业务

类型配置独立的带宽配额；

f) 应支持基于智能体唯一标识、会话业务类型的并发会话数限制；

g) 应支持基于会话的流量速率限制，可限制单个人工智能业务会话的数据传输速率；

h) 应支持对异常流量会话的识别与限流，包括流量突增的会话、超大流量的会话、疑似隐蔽通道

远控的会话等。

6.1.2.2.2 连接数控制

产品应支持限制单IP、单智能体的最大并发会话数和新建连接速率，防止大量非法连接产生时影响

网络性能。
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6.1.2.2.3 会话管理

a) 在会话处于非活跃状态一定时间、发生异常（如单位时间建立与中断次数超过阈值）或会话结

束后，产品应终止会话；

b) 应具备支持人工智能业务场景的会话状态检测与属性管理能力，对流经边界的网络流量建立标

准五元组会话并进行全生命周期管理。

c) 应支持针对不同类型的人工智能业务会话配置独立的会话超时时间，配置粒度应达到会话业务

类型级别，满足模型训练、批量推理等长会话业务需求；

d) 应支持基于人工智能业务会话扩展属性的访问控制策略配置，包括会话发起者类型、智能体唯

一标识、会话业务类型；

e) 防火墙宜为人工智能业务会话扩展以下可验证、可配置的专属会话属性，所有属性均应能被访

问控制、流量管控等模块直接调用：

—— 会话发起者类型：标识会话发起方的实体类型，取值为 "人类用户"、"非人类智能实体

(NHI)"、进程等；

——智能体唯一标识：网络层可识别的智能体身份标识，可通过 IP 地址绑定、预配置映射表、

固定端口段、报文携带等方式获取；

——会话业务类型：标识会话对应的人工智能业务类别，取值包括如 "模型调用"、"训练数据"、

"智能体间通信"、"模型同步"等；

6.1.2.3 网络隔离

a) 应支持安全域划分功能，能够将智能体、模型服务、训练集群等人工智能业务组件部署在独

立的安全域，并与办公网、业务系统区、数据库区、互联网出口区及运维管理区实现网络层

隔离；

b) 不同安全域之间的所有网络会话（包括人工智能业务会话）必须经过防火墙，防火墙应作为

域间通信的唯一出入口；

c) 应基于会话属性制定域内或域间访问控制策略，明确允许通信的会话类型，禁止未经授权的

会话；

6.1.2.4 加密流量解析

a) 应支持对 HTTPS/HTTP 流量进行 SSL/TLS 代理解密（含 TLS 1.2/1.3）；

b) 应支持基于人工智能增强的加密流量特征分析。

6.1.3 应用层控制

6.1.3.1 应用协议控制

a) 应支持HTTP/HTTPS、WebSocket、gRPC等通用应用层协议的解析和控制；

b) 应支持对A2A（如message内容扫描、artifact内容识别等）等智能体通信协议的解析和控制；

c) 宜支持对 ACP、ANP、SLIM 等新兴智能体通信协议的解析和控制；

d) 应支持对MCP（Model Context Protocol）等模型上下文协议的解析，识别并控制通过协议传

递的上下文信息和工具调用请求。

e) 应支持 OpenAI 兼容协议（Function Calling/Tool Use/Responses API）的解析和控制；

f) 应支持对协议消息的语义级解析，识别工具调用、资源读取、提示获取等调用意图，并根据

意图进行管控。

6.1.3.2 身份与权限管控
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a) 产品应支持基于认证的网络访问控制功能；

b) 应支持识别和认证调用内部资源的外部非人类身份（NHI），凭据形式如X.509证书、OAuth 2.0

令牌、JWT等；

c) 应支持对内部NHI的识别，如智能体、数字人、具身智能、工作负载、机器负载、应用账号、

进程ID等；

d) 宜支持将NHI纳入IAM管控，建立统一的身份管理体系，并使用RBAC、PBAC、ABAC等访问控制

模型，并对接网络层安全策略；

e) 应支持对企业用户访问敏感资源（如外部公开大模型ChatGPT、Deepseek、千问等）的行为进

行身份追溯，识别并记录发起请求的用户身份、所属部门及终端设备信息；

f) 应支持面向NHI和人类用户的行为和意图分析，通过采集多维度行为特征构建并训练可自学习

的智能行为模型，以用于威胁实体和行为的识别阻断。

6.1.3.3 应用资源调用控制

a) 对应限制访问的应用资源通过API Key、X.509证书、ID Token等方式对调用者进行统一身份

认证；

b) 应支持动态授权访问控制，基于调用用户身份、角色、场景、上下文等信息评估访问实体的

信任评估结果，并根据评估结果对资源访问者发放最小权限，在发生异常时进行实时阻断和/

或权限冻结；

c) 应拦截面向应用层资源的高并发恶意请求，支持应用层拒绝服务攻击防护功能。

6.1.3.3.1 模型资源管控

a) 智能体、大模型等资源对外提供服务时应当以API形式发布；

b) 应支持对模型上下文协议（MCP）服务资源的注册准入与细粒度鉴权；

c) 应支持对业务模型算力资源使用状态进行监测，对异常行为（如低优先级进程抢占高优先级

资源、长时间耗尽资源）等行为进行调控或拒绝；

d) 应支持对业务模型推理任务或会话的token使用情况进行控制，并支持基于token粒度预算的

熔断机制；

6.1.3.3.2 工具调用管控

a) 对于特定敏感场景，应建立工具调用黑白名单机制，工具调用需匹配预设权限策略；

b) 宜支持工具（MCP 协议、SKILLS 等）调用合法性检测： 识别 SQL 注入、命令注入、路径遍

历、SSRF 等通过工具参数发起的攻击；

c) 宜支持高风险操作重定向；

6.1.3.3.3 API 调用管控

a) 应支持对API的访问状态进行实时监测，当发现API访问量超出设定的阈值时，对访问进行阻

断，保障访问通道不被阻塞；

b) 应支持对API响应内容的数据泄露检测，识别响应中是否包含敏感数据，并触发告警或阻断；

c) 应支持对API调用链路的审计，记录并形成完整的调用链路日志，便于事后审计与泄露溯源；

d) 应支持对第三方API调用风险评估，识别企业应用调用外部大模型API时是否存在数据过度共

享、非授权传输等风险行为。

6.1.3.4 内容管控
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a) 应支持针对提示词注入攻击的防护，覆盖直接注入和间接注入（如多轮持续诱导、上下文拼

接、前端隐蔽隐藏等）；

b) 应支持多模态形式（图片、音频、视频、文件）中隐藏恶意指令的检测；

c) 应支持配置禁止或限制用户将企业内部敏感数据（如代码库、客户信息、财务数据、内部文

档等）上传至外部公开大模型的操作；

d) 宜支持对上传至大模型的网络流量、多模态或多格式的文件（如PDF、Word、Excel、PPT、压

缩包等）进行内容解析和敏感信息扫描，防止通过附件形式泄露内部数据；

e) 应支持对用户从大模型应答内容中下载文件的检测和过滤，识别下载文件中是否包含违规或

敏感内容，并支持输出过程中的截断；

f) 模型调用前，应对用户输入进行反病毒/入侵防御检查、语义分析、敏感指令识别及内容合规

检查。

g) 在模型输出阶段，应同步开展敏感信息过滤与阻断以及合规检查，避免模型生成包含账号口

令、隐私数据（如：银行卡号、个人ID、电话、商业敏感信息等）、业务秘密等内容，拦截

敏感信息输出，防止数据泄漏；

h) 应支持内容价值观过滤，对输入输出内容进行审核，检测其中涉政、歧视、不良影响等违法

违规内容，自动阻断拦截大模型交互过程中的违规输入和输出；

i) 应支持对企业用户向公开大模型提交内容的实时脱敏处理，在请求发送前对敏感数据（如姓

名、身份证号、客户信息、源码片段等）进行自动识别和脱敏（如替换、掩码或阻断），防

止敏感数据外泄；

6.1.4 攻击防护

6.1.4.1 网络层攻击防护

a) 应支持对各种畸形报文攻击行为的检测与阻断，包括但不限于：

——Land攻击

——Smurf攻击

——Tear Drop攻击

——Ping of Death攻击

——ICMP重定向或不可达报文攻击

——TCP报文标志位（如ACK、SYN、FIN等）不合法等

b) 应支持面向网络层抗拒绝服务攻击的能力，包括但不限于

——SYN Flood攻击

——ACK Flood攻击

——ICMP Flood攻击

——UDP Flood攻击等

c) 应支持面向网络扫描防护攻击，检测和记录扫描行为；

d) 应支持横向攻击的检测和阻断；

e) 应支持异常会话的识别和主动终止功能，例如：

——连续无数据传输超时的僵尸会话

——单位时间内建立与中断次数超过阈值的振荡会话

——传输层协议状态异常的非法会话

——疑似隐蔽通道远控会话等

f) 应支持基于AI增强的网络层畸形报文、协议异常或未知威胁的检测和阻断。
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6.1.4.2 应用层攻击防护

a) 应支持面向应用层抗拒绝服务攻击的能力；

b) 宜支持对跨协议元数据语义一致性校验，防止跨协议攻击；

6.1.4.2.1 模型攻击防护

a) 应支持检测模型文件藏毒的能力。包括但不限于

——识别网络流量中的模型文件，并根据特征值、模型指纹等进行比对；

——识别网络流量中的模型文件，并根据静态文件扫描方式对恶意PE头、恶意脚本等进行检

测和解析；

——基于联动沙箱隔离运行方法，将模型放入外部隔离沙箱中运行，联动检测异常网络外联

或API调用行为。

b) 对于模型中可能存在的漏洞，应支持明文流量和SSL加密流量检测功能，对提示词和有效载荷

中可能含有的触发器进行检测，以防御基于恶意流量触发漏洞的攻击；

c) 应检测并拦截面向模型权重文件、训练数据集的高危操作（如修改、覆盖、删除）；

d) 应支持对模型窃取的防护能力，检测流量中可能存在的敏感模型文件；

e) 应支持对针对模型服务的资源耗尽型攻击的检测与阻断；

f) 应支持对通过上传恶意文件诱导模型执行路径遍历、命令注入等攻击行为的检测与拦截；

g) 宜支持对通过构造超大上下文窗口（Context Window Overflow）触发模型性能降级或服务中

断的攻击行为的检测与防护；

h) 应支持用户自定义入侵行为特征，根据用户需求定制相应的检测和阻断规则；

i) 应能拦截直接提示词注入攻击和间接注入攻击，包括但不限于注入指令如越狱攻击、角色扮

演、诱导性指示等；

j) 设备应内置AI攻击特征库，涵盖大模型及智能体相关漏洞特征、攻击样本与恶意行为规则；

k) 应支持基于AI能力增强的面向未知威胁和变种攻击的检测和阻断能力，并根据检测结果自动

化生成防护策略；

l) AI攻击特征库应与传统IPS特征库协同更新，特征、策略等信息支持云端实时上送和多点同步、

自动化更新与手动触发更新；

m) 应支持管理平台统一下发自定义AI攻击特征规则，保障对新型AI攻击的快速响应和协防能力，

支持在网络层与防火墙进行协同处置；

n) 使用企业私有仓库及官方认证的有代码签名的安全镜像，统一运行环境和依赖版本，并在传

输镜像时验签，防止不可信镜像进入生产环境；

o) 宜支持对面向企业用户访问外部大模型的中间人攻击（MITM）的防护，检测并告警代理异常

或证书劫持行为，确保对话通道安全；

6.1.4.2.2 工具调用攻击防护

a) 应支持第三方 Skill / MCP Server 注册时静态安全扫描：包括来源校验、签名验证、敏感

权限申报、已知漏洞匹配；

b) 应能防范对工具描述投毒的攻击行为，如拦截Skills仓库污染，禁止自动安装Skills，所有

Skills安装前必须进行安全审查；

c) 应支持对恶意SKILLs的检测，能够发现对恶意SKILLs的调用请求并及时阻断；

d) 应支持对恶意注册或篡改工具调用（Function Calling/Tool Use）的攻击行为的检测，防止

攻击者诱导模型调用非授权的内部API或执行危险操作；

e) 应支持调用链关联分析，用于审计和溯源。
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6.1.4.2.3 API 攻击防护

a) 应支持针对模型服务API的安全防护，能够发现并拦截SQL注入攻击、CSRF攻击等攻击行为，

应具备语义分析能力提升检出率和准确率；

b) 应具备内部API安全防护能力，建立API基线，识别影子API、僵尸API，发现异常API攻击行为；

c) 应支持对利用大模型作为跳板实施对内网探测或攻击的行为（SSRF、端口扫描、服务发现等）

的检测与阻断。

6.1.5 安全审计、告警与统计

6.1.5.1 安全审计

产品应支持安全审计功能，包括但不限于：

a) 记录事件类型：

1. 被产品安全策略匹配的访问请求；

2. 检测到的攻击行为；

3. 智能体对工具、MCP、API、裸模型等资源进行自主访问的事件；

4. 用户对敏感资源（如 ChatGPT 等外部大模型）的访问事件；

5. 人工智能策略匹配和处置事件。

b) 日志内容：

1. 事件发生的日期和时间；

2. 事件发生的主体、客体和描述，其中数据包日志包括协议类型、源地址、目标地址、源端

口和目标端口等；

3. 攻击事件的描述；

—— 特别地，对于面向推理和智能体的安全攻击，应支持全链路日志（用户身份、提示词

输入、推理结果、工具调用、执行结果、数据流转等）全面记录，并支持链路还原。

4. 算力资源访问日志，包括但不限于：

——用户身份或者非人类实体（NHI）调用者身份；

——访问的模型、智能体、MCP服务、工具或者知识库名称；

——请求类型、请求模态和会话标识；

——访问结果及策略处置结果；

——会话上下文关联信息（如关联索引等），确保同一会话内的多轮请求不被割裂记录。

c) 日志管理：

1. 仅允许授权管理员访问日志，并提供日志查阅、导出等功能；

2. 应支持授权管理员基于“会话标识”、“用户身份”、“时间范围”等维度进行会话级日

志的智能聚合检索；

3. 能对审计事件按日期、时间、主体、客体等条件查询；

4. 日志存储于掉电非易失性存储介质中；

5. 日志存储周期设定不小于六个月；

6. 存储空间达到阈值时，能通知授权管理员，并确保审计功能的正常运行；

7. 日志支持自动化备份至其他存储设备。

6.1.5.2 安全告警
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a) 产品应支持对6.1.5中定义的攻击行为、以及类似攻击的变种、异常访问行为、策略违规行为

以及人工智能能力调用异常、AI模型推理结果可信度持续低于阈值等进行告警。告警信息至少

包括以下内容：

——事件主体；

——事件客体；

——事件描述；

——危害级别；

——处置状态；

——事件发生的日期和时间；

b) 产品应能对高频发生的相同告警事件进行合并告警，宜利用人工智能能力进行海量日志关联

分析、摘要提取和风险聚合，减少重复告警，避免出现告警风暴。

6.1.5.3 统计

6.1.5.3.1 网络流量统计

产品应支持以图形化界面展示网络流量情况，包括但不限于：

a) 按照IP、时间段、协议类型、NHI调用者身份、人工智能业务会话等条件或以上条件组合对网

络流量进行统计；

6.1.5.3.2 算力用量统计

产品应支持在资源调用者、任务粒度，对模型或算力调用情况进行统计，包括但不限于：

a) 用户、应用程序、智能体访问模型服务的次数；

b) 模型推理请求数量和 token 使用量

6.1.5.3.3 智能资产统计

产品应支持对人工智能资产进行发现、统计和展示，包括但不限于：

a)模型资产：

——模型名称；

——模型类型；

——服务地址；

——模型版本；

——最近访问时间；

b)智能体资产：

——智能体名称；

——智能体版本；

——所属用户或者组织；

——所属终端信息；

——关联模型；

——访问次数；

——进程信息；

——最近活动时间；

c)MCP 及工具资产：

——服务名称；
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——协议类型；

——服务地址；

——调用次数；

——最近访问时间；

d)知识库及工作流资产：

——名称；

——服务类型；

——调用统计；

——最近更新时间。

6.1.5.3.4 攻击事件统计

a) 当算力资源使用量超过合理额度时，应记录为资源耗尽事件；

b) 当资源请求发出量超过合理额度时，应记录为拒绝服务事件；

c) 应支持对提示词注入攻击、工具滥用攻击、模型越权访问攻击、工具调用攻击、智能体异常

行为进行分类统计；

d) 当发生多阶段攻击或者复杂调用链攻击时，应支持对攻击路径进行溯源和调用链重建，还原

和记录攻击过程、攻击目标和攻击意图；

e) 应对统计结果做智能简化，避免海量日志造成运维疲劳。

6.2 自身安全要求

6.2.1 身份标识与鉴别

产品的身份标识与鉴别安全要求包括但不限于：

a) 对用户身份进行标识和鉴别，身份标识具有唯一性；

b) 对用户身份鉴别信息进行安全保护，保障用户鉴别信息存储和传输过程中的保密性；

c) 具有登录失败处理功能，如限制连续的非法登录尝试次数等相关措施；

d) 具有登录超时处理功能，当登录连接超时自动退出；

e) 在采用基于口令的身份鉴别时，要求对用户设置的口令进行复杂度检查，确保用户口令满足一

定的复杂度要求；

f) 当产品中存在默认口令时，提示用户对默认口令进行修改，以减少用户身份被冒用的风险；

g) 应对授权管理员选择两种或两种以上组合的鉴别技术进行身份鉴别；

h) 对AI模型推理服务的调用方进行身份标识与鉴别，确保仅授权的应用系统或用户可调用AI模

型推理接口，防止未授权访问和模型窃取；

i) 对AI模型自身的身份进行标识，确保模型在加载、更新和调用过程中可被唯一确认，防止模

型被篡改或替换；

6.2.2 管理能力

产品的管理能力安全要求包括但不限于：

a) 向授权管理员提供设置和修改安全管理相关的数据参数的功能；

b) 向授权管理员提供设置、查询和修改各种安全策略的功能；

c) 向授权管理员提供管理审计日志的功能；
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d) 支持更新自身系统的能力，包括对软件系统的升级以及各种特征库的升级；

e) 能从NTP服务器同步系统时间；

f) 支持通过SYSLOG协议向日志服务器同步日志、告警等信息；

g) 应区分管理员角色，能划分为系统管理员、安全操作员和安全审计员，三类管理员角色权限能

相互制约；

h) 提供安全策略有效性检查功能，如安全策略匹配情况检测等；

i) 宜向授权管理员提供AI模型的生命周期管理功能，包括模型的加载、卸载、版本回滚、灰度

发布与正式发布等操作，确保模型更新过程可控、可追溯；

j) 宜向授权管理员提供AI推理策略的配置与调整功能，包括模型推理阈值设置、置信度调整、

推理结果处理规则等，使管理员能够根据实际安全需求灵活调控AI推理行为；

k) 宜提供AI模型运行状态监控功能，包括模型推理延迟、资源占用率、推理成功率等关键指标

的实时展示与告警；

6.2.3 管理审计

产品的管理审计安全要求包括但不限于：

a) 对用户账户的登录和注销、系统启动、重要配置变更、增加/删除/修改管理员、保存/删

除审计日志等操作行为进行日志记录；

b) 对产品及其模块的异常状态进行告警，并记录日志；

c) 日志记录中包括如下内容：事件发生的日期和时间，事件的类型，事件主体，事件操作结

果；

d) 仅允许授权管理员访问日志；

e) 宜对AI模型的加载、更新、卸载、回滚等生命周期操作进行日志记录，包括操作时间、

操作人、模型版本、操作结果等信息；

f) 宜对AI模型推理过程中的关键决策行为进行审计记录，包括推理请求的来源、推理结果、

置信度、触发或生成的安全策略动作等，保证AI决策过程可追溯、可审计；

g) 宜对AI模型推理异常进行告警和日志记录，包括推理失败、推理超时、输出结果异常波

动、置信度显著偏离正常范围等情形；

6.2.4 管理方式

产品的管理方式安全要求包括但不限于：

a) 支持通过console端口进行本地管理；

b) 支持通过网络接口进行远程管理，并能限定进行远程管理的IP、MAC地址；

c) 远程管理过程中，管理端与产品之间的所有通信数据应非明文传输；

d) 支持SNMP网管协议方式的监控和管理；

e) 支持管理接口与业务接口分离；

f) 支持集中管理，通过集中管理平台实现监控运行状态、下发安全策略、升级系统版本、升

级特征库版本；

g) 支持通过RESTful API或其他标准化接口对AI模型服务进行管理，包括模型加载、卸载、

状态查询、推理测试等操作，并对API调用进行访问控制和频率限制；
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h) 支持通过安全的远程管理方式对AI模型进行版本更新与配置变更，更新过程中应确保模

型文件的完整性校验，防止传输过程中被篡改或替换；

i) 提供AI模型服务的健康检查接口，支持外部监控系统实时获取模型运行状态、推理性能

指标、资源使用情况等信息。

6.2.5 安全支撑系统

产品的支撑系统安全要求包括但不限于：

a) 进行必要的裁剪，不提供多余的组件或网络服务；

b) 重启过程中，安全策略和日志信息不丢失；

c) 不含已知中、高风险安全漏洞；

d) AI模型运行环境宜与业务处理环境进行安全隔离，防止模型运行环境的异常影响业务处

理的正常运行，同时防止业务处理流程对模型运行环境的未授权干扰；

e) AI模型运行环境应采用最小权限原则配置，仅开放模型推理所必需的系统资源和网络访

问权限，限制模型运行环境的文件系统访问、网络连接和系统调用能力；

f) AI模型运行环境的依赖库和框架应不含已知中、高风险安全漏洞，并应建立依赖库清单

和漏洞扫描机制，定期检查并更新存在安全隐患的组件。

6.2.6 AI 模型安全

产品的AI模型安全要求包括但不限于：

a) 应对AI模型文件进行完整性校验，在模型加载前采用哈希校验、数字签名等方式验证模

型文件未被篡改、替换或损坏，防止加载恶意模型导致安全策略失效；

b) 应具备抵御对抗样本攻击的能力，对输入数据进行异常检测和过滤，识别并拒绝经过精

心构造的对抗样本输入，防止攻击者通过微小扰动输入数据误导模型决策；

c) 宜具备抵御模型提取攻击的能力，采取有效措施防止攻击者通过大量查询接口、观察输

出结果等方式提取模型参数、结构或训练数据特征，包括限制模型输出的置信度精度、添加输出

扰动等防御手段；

d) 宜对AI模型的推理行为设定安全边界，包括推理输入的数据范围限制、推理输出的决策

类型限制、推理调用的频率限制等，防止模型被用于非预期用途或超出设计范围的场景；

e) 宜建立AI模型的安全测试机制，在模型上线前和定期运行时对模型进行安全性能测试，

包括对抗鲁棒性测试、模型提取防御测试、数据投毒防御测试等，确保模型在安全威胁场景下的

可靠性。

6.2.7 数据安全与隐私保护

产品的数据安全与隐私保护要求包括但不限于：

a) 宜对AI模型推理过程中产生的临时数据和中间结果进行安全管理，推理完成后应及时清

除临时数据，防止中间结果被非授权获取或利用；

b) 宜对AI模型的训练数据集和特征库数据进行存储保护，采用加密存储、访问控制等措施

防止数据泄露、篡改或未授权复制；

6.2.8 AI 算法安全
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产品的AI算法安全要求包括但不限于：

a) 应对AI模型的重要判断决策设定人工审查或二次确认机制，当AI模型的推理结果将导致

重大安全策略变更或影响关键业务时，应由授权管理员进行人工确认后方可执行，防止AI自主决

策带来不可控风险；

b) 宜对AI模型的算法设计和实现进行安全评估，包括算法的安全性分析、潜在风险识别、

安全缺陷检测等，确保算法本身不存在可被利用的安全漏洞或后门；

c) 宜记录和管理AI模型的完整版本信息，包括模型版本号、训练数据集版本、特征库版本、

训练参数配置、训练时间等元数据，保证模型的可追溯性和可重现性；

d) 可建立AI模型的持续监控与模型衰减检测机制，定期评估模型在实际运行环境中的性能

表现，当检测到模型性能显著下降时能够及时告警并触发模型更新流程。

6.3 集中管理要求

6.3.1 平台对接基础能力

a) 产品应支持与防火墙统一管理平台、安全综合管理平台实现标准化对接与集中纳管，支持分布

式多设备统一管控，消除单机独立管理孤岛；

b) 产品应具备标准化对外开放能力，如NETCONF、RESTful API、Syslog over TLS、SNMPv3等标

准协议，保障与管理平台合规、稳定互联互通；

6.3.2 设备集中运维管理

a) 产品应支持管理平台对设备实现批量注册、远程运维、固件版本升级、安全特征库迭代、配置

集中备份及一键回滚等全生命周期集中管理；

b) 产品应支持向管理平台归一化上报设备运行状态、算力负载、全网流量日志、AI安全攻击事件、

防护统计指标等数据，支撑平台统一监控、统计与分析；

6.3.3 AI 防护策略集中管控

a) 产品应支持管理平台集中编排、批量下发AI专属安全策略，统一实现Prompt注入防护、敏感内

容过滤、模型访问控制、异常流量限流阻断等AI安全防护能力；

b) 产品应支持策略版本管理、冲突检测、灰度下发及全局回收能力，保障全网多节点人工智能防

火墙防护策略的一致性、有效性；

6.3.4 安全联动协同能力

a) 产品应支持接收安全管理平台下发的动态安全处置指令，可全域联动完成恶意IP、风险账号、

异常模型调用行为的实时封禁与阻断，构建闭环的安全联动处置体系。
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